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保障您的組織的網路安全 

為什麼網路安全對社區團體及組織至關重要？ 

本頁提供建議及一些您可以採用的步驟，有助保護您的社區團體或組織免受網路安全威脅。另外亦有一

份專門用於個人保護自身上網安全的指南。 

我們針對最常見且最嚴重的網路安全威脅提供以下建議。 

• 及時更新 – 保持您設備上的軟體為最新版本，以修補任何安全漏洞。  

o 確保及時更新您的社區團體或組織使用的設備。這包括手機、電腦、WiFi 路由器以及

所有接入網路的設備，亦包括智能設備。 

o 儘可能啟用自動更新。 

• 雙重驗證（2FA）– 透過輸入密碼要求及額外步驟（例如來自手機應用程式的驗證碼），為您的

賬戶增加額外的安全保障。 

o 注意：又稱為多重驗證（MFA）、兩步驟驗證（2SV）等衆多不同名稱。 

o 請為您社區團體或組織的所有賬戶啟用雙重驗證。  

o 儘可能嘗試使用有防網路釣魚功能的雙重驗證方式，確保您不會因為被騙而交出驗證

資料。這可以是實體安全金鑰，亦或類似指紋或人臉識別的方式。 

• 持續追蹤管理您的網路賬戶 – 確保已離開社區團體或組織的前成員不再有權登入賬戶。 

o 如果有多人使用同一賬戶，請確保每個人都使用不同的登入資料，並且均已啟用雙重

驗證。 

o 根據賬戶的所有使用者整理一份賬戶清單，並停用任何不再使用的賬戶，例如員工離

職時停用其賬戶。 

o 根據您已分配給成員的設備整理一份設備清單，並記得在相關成員離開組織時等收回

其設備並恢復出廠設置。您亦可能需要更改進出大樓時使用的門禁密碼。 

• 查看哪些人能訪問您的網路賬戶 — 社區團體或組織中的成員的訪問權限應僅限於他們的實際需要。  

o  如果某人的賬戶遭駭客入侵，以下方法可以減低駭客攻擊造成的損害。 

o 定期檢查並移除不必要的權限。  

o 如果您有一個多人共用的「管理員（admin）」賬戶，請監控其是否有異常活動。儘量不

要設置此類賬戶，尤其避免將其用於日常工作。 

o 這些規則亦適用於設備（例如路由器）的管理員訪問權限。 

• 請審查與 IT 服務提供商的合約 – 如果您雇用他人來提供該服務。  

o 確保其已爲您設置網路安全防護措施，以滿足您社區團體或組織的需求。 



• 了解您的所有賬戶和系統如何協同運作 – 理解其中的連結方式有助於您知道攻擊者可能會從何

處入侵。 

o 審查您的系統之間的連結方式，例如電郵、雲端儲存和會計平台。 

o 考慮使用虛擬私人網路（VPN）進一步增強網路安全。使用 VPN 可以隱藏您的網路活

動，防止他人試圖追蹤您。當您的社區團體或組織的成員有遠端連線需求時，VPN 更

能發揮效用。 

• 令大家保持「網路安全意識」— 與系統相比，社區團體或組織中的成員往往更容易成為攻擊目標。 

o 為所有員工提供網路安全的基礎培訓。「Own Your Online（自主管理網絡安全）」網站

Own Your Online | NCSC 提供内容廣泛的建議和技巧，助您安全上網並識別詐騙手法。 

o 提醒員工，保持網路安全意識不僅對其個人賬戶至關重要，對於其在組織所使用的賬

戶而言同樣重要。  

o 我們亦準備了一份供個人使用的指導手冊，幫助大家安全上網。 

• 為突發事件制定計劃 — 提前準備應對計劃十分重要，可以避免事件發生時引起恐慌。 

o 突發事件應對計劃應概述在突發事件中每個人應該負責的事項。此處提供範本：

Incident Management | NCSC（突發事件應對管理 | 紐西蘭國家網路安全中心） 

o 其中亦應有相應計劃，説明手機、電腦或其他系統發生故障時的處理方法。及時更新

該計劃。 

o 保留所有必要聯絡人的聯絡方式，並保留備用聯絡資料以防主聯絡方式（如電郵）失

效。  

o 將計劃存放於系統之外的地方，以避免您需要時無法獲取的問題。 

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/chinese-traditional/keeping-safe-online
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

