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ઓનલાઇન સરુક્ષિત રાખવા 
 
શા માટે સાયબર સરુિા મારા માટે  મહત્વપરૂ્ણ છે? 

ઈન્ટરનેટ અને સોશિયલ મીડિયા એ અદભતૂ પ્લેટફોર્મસસ છે જે આપણને માડિતી િેર કરવામાાં અને શમત્રો અને પડરવાર 

સાથે સાંપકસમાાં રિવેામાાં મદદ કરે છે.  

જો કે, ગનેુગારો અને અન્ય ગેરકાનનૂી સાંસ્થાઓ તમારા પૈસા, તમારી માડિતી મેળવવા અથવા તમને િરાવવા માટે પણ 

તેનો ઉપયોગ કરે છે.  

શવશ્વમાાં ગમે તયાાંથી તેઓ કામ કરી િકે છે, મોટાભાગની ભાષાઓ અસ્ખલલત રીતે બોલી િકે છે અને ખાતરી આપતી 
નકલી વેબસાઇટ્સ બનાવી િકે છે. ઈમેઈલ, સોશિયલ મીડિયા અને ટેક્સસ્ટ મેસેજ દ્વારા તેઓ તમારો સાંપકસ  કરિે અને તેઓ 

તમને િર અથવા બેચેન અનભુવવાનો પ્રયતન કરિે, જેથી તમે સ્પષ્ટ રીતે શવચારી િકતા નથી. 

આ બધાનો અથસ એ છે કે તમારે તૈયાર રિવેાની જરૂર છે અને તેઓ જે યકુ્ક્સતઓનો ઉપયોગ કરે છે તેનાથી િાંમેિા વાકેફ 

રિવે ુાં જોઈએ. 

કેટલીક સામાન્ય સમસ્યાઓ શુું છે જે મને ઓનલાઈન આવી શકે છે? 

આ કેટલીક સૌથી સામાન્ય પડરક્સ્થશતઓ છે જે આપણે જોઈએ છીએ. 

• તમને િાંકાસ્પદ ઇમેઇલ અથવા ટેક્સસ્ટ સાંદેિ મળે છે જે તમને લલિંક પર ક્ક્સલક કરવાનુાં કિ ેછે. 

o આ લલિંક્સસ ઘણીવાર નકલી વેબસાઇટ્સ તરફ દોરી જાય છે જે તમારા લૉલગન અથવા નાણાકીય 

શવગતોની ચોરી કરવા માટે ડિઝાઇન કરવામાાં આવી છે. 

• તમને એક િાંકાસ્પદ કોલ મળે છે જે વ્યક્ક્સતગત માડિતી માાંગે છે. 

o ઉપર મજુબ કોલ કરનાર તમારી બેંકમાાંથી િોવાનો િોળ કરિે અને માડિતી માાંગિે. 

• સત્તાધારી વ્યક્ક્સત િોવાનો ઢોંગ કરતી કોઈ વ્યક્ક્સત પાસેથી તમે સાંદેિાવ્યવિાર મેળવો છો, જે તમને કાંઈક 

કરાવવાનો પ્રયાસ કરે છે. 

o કેટલીકવાર વ્યક્ક્સત અમકુ પ્રકારની ધમકી આપે છે. 

• કોઈ તમારા એક અથવા વધ ુઑનલાઇન એકાઉન્ટ્સમાાં પ્રવેિ કરે છે (ઉદાિરણ તરીકે: ઇમેઇલ અથવા 
સોશિયલ મીડિયા). 
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o જો કોઈ વ્યક્ક્સત તમારા ઑનલાઇન એકાઉન્ટમાાં પ્રવેિ કરે છે, તો તે માડિતી ચોરી િકે છે, ચકૂવણીઓ 

રીિાઇરેક્સટ કરી િકે છે અને તમે િોવાનો િોળ કરીને તમારા શમત્રો અથવા કુટુાંબને સાંભશવત રૂપ ેલક્ષ્ય 

બનાવી િકે છે. 

• તમારા કે્રડિટ કાિસની શવગતો ચોરાઈ ગઈ છે, અથવા નકલી વેચાણ અથવા રોકાણમાાં તમારી પાસેથી નાણાાંની 
છેતરશપિંિી થઈ છે. 

o સ્કેમસસ આિા રાખે છે કે તમે સારો સોદો જુઓ છો અને શવચાયાસ શવના ચકૂવણી કરવા માાંગો છો. અથવા 
કદાચ કોઈ વાસ્તશવક વેબસાઈટ િેટાના ભાંગમાાં ફસાઈ ગઈ િોય અને તમારી શવગતો ઓનલાઈન 

લીક થઈ જાય. 

અિીં વધ ુદૃશ્યો છે:  
િમણાાં જ મદદ મેળવો - તમારી ઑનલાઇન રાખો 

હુું ઑનલાઇન કેવી રીતે સરુક્ષિત રહી શકુું?  

• લાાંબા અને અનન્ય પાસવર્ડસસ 

o પાસવિસ  જેટલો લાાંબો િોય તેટલો મજબતૂ છે. 

o ચાર અવ્યવક્સ્થત િબ્દોને એકસાથે જોિીને (ઉદાિરણ તરીકે: TriangleRhinoOperationShoes) 

અને જો જરૂરી િોય તો સાંખ્યાઓ, મોટા અક્ષરો અને પ્રતીકો ઉમેરીને 16 કરતાાં વધ ુઅક્ષરોનો યાદગાર 

પાસવિસ  બનાવો (ઉદાિરણ તરીકે: Triangle&"Rhino"Operation2Shoes). 

o અગતયની વાત એ છે કે, તમારા પાસવિસને ડરપીટ કરિો નિીં. જો કોઈ ગનેુગારને તમારો પાસવિસ  
મળી જાય છે તો તેઓ અન્ય એકાઉન્ટ્સ પર પણ તેનો પ્રયાસ કરિે. 

o સારા પાસવિસ  બનાવો - તમારી ઑનલાઇન માલલકી રાખો 

• ટુ-ફેક્સટર પ્રમાણીકરણને ચાલુાં કરેલુાં રાખો. 

o આ માડિતીનો વધારાનો ભાગ છે – સામાન્ય રીતે તમારા ફોન પરનો કોિ – તમારે વેબસાઇટમાાં લૉગ 

ઇન કરવાની જરૂર છે. 

o આ ટેકશનક અશત મજબતૂ છે અને તમારા એકાઉન્ટમાાં પ્રવેિવાના મોટાભાગના પ્રયાસોને રોકી િકે છે. 

o અમે 'ઓથેન્ન્ટકેટર એપ'નો ઉપયોગ કરવાની ભલામણ કરીએ છીએ, જયાાં આ સમથીત છે. 

o ટુ-ફેક્સટર ઓથેન્ન્ટકેિન (2FA) સેટ કરો - તમારી ઓનલાઈન માલલકી રાખો 

• ઑનલાઇન ખાનગી રિો 

o સોશિયલ મીડિયા પર સરુલક્ષત રિવેાનો શે્રષ્ઠ શવકલ્પ એ છે કે તમારી ગોપનીયતા સેડટિંગ્સ ચાલ ુકરો. 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
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o આનાથી સાયબર અપરાધીઓ સડિત રેન્િમ લોકો તમારી પોસ્ટ જોવા અથવા તમને સાંદેિા 
મોકલવામાાં સમથસ થવાનુાં બાંધ કરિે. 

o તમારી ગોપનીયતાને ઓનલાઈન સરુલક્ષત કરો - તમારી ઓનલાઈન માલલકી રાખો 

• દરેક વસ્તનેુ અપિેટ રાખો. 

o જયારે તમે તમારા ફોન, કોર્મપ્યટુર અથવા સોફ્ટવેરને અપિેટ કરો છો તયારે તે સરુક્ષામાાં કોઈપણ 

શછદ્રોને પ્લગ કરે છે. 

o ગનેુગારો િાંમેિા અંદર પ્રવેિવાના રસ્તાઓ િોધતા િોય છે અને અપિેટ્સ નબળાઈઓને ઠીક કરે છે. 

o તમારા અપિેટ્સ સાથે રાખો - તમારી ઓનલાઈન માલલકી રાખો 

• િાંમેિા કાળજી રાખો 

o ઉત્તમ સલાિ એ છે કે આ કૌભાાંિોથી વાકેફ રિો અને જો ગનેુગારો કોઈપણ ઓનલાઈન પ્લેટફોમસ પર 

તમારો સાંપકસ  કરવાનો પ્રયાસ કરે તો તેના પર નજર રાખો. 

o જો કાંઈપણ ખોટુાં લાગતુાં િોય, તો જે વ્યક્ક્સતએ તમારો સાંપકસ  કયો છે તેની સાથે સાંલગ્ન રિો નિીં. ખાસ 

કરીને સાવધ રિો જો તેઓ પૈસા માાંગે, ભલે તેઓ મૈત્રીપણૂસ લાગ.ે 

o અપડરલચત લલિંક્સસ અને ઇમેઇલ સરનામાાંઓ માટે જુઓ (ઉદાિરણ તરીકે: તમારી બેંક તમને gmail 

એકાઉન્ટમાાંથી ઇમેઇલ મોકલિે નિીં). 

o જો િાંકામાાં િોવ તો, સાંસ્થાનો સીધો સાંપકસ  કરો અને તમને મોકલવામાાં આવેલી કોઈપણ લલિંક અથવા 
ફોન નાંબરને અનસુરિો નિીં. 

જો મારી સાથે છેતરપ િંડી થાય અથવા તેનાથી  ર્ ખરાબ થાય તો મારે શુું કરવુું જોઈએ? 

એવી ઘણી બધી જગ્યાઓ છે, જયાાં તમે મદદ માટે જઈ િકો છો. તમે જયાાં સધુી  તમારી સાંમશત ન આપો તયાાં સધુી આ 

તમામ સાંસ્થાઓ તમારી શવગતો અન્ય કોઈની સાથે િેર કરિે નિીં. 

• તમે CERT NZ પોટસલ દ્વારા NCSCને સાયબર ઘટનાઓની જાણ કરી િકો છો અને અમે તમને મદદ કરી િકીએ 

છીએ અથવા અન્ય એજન્સીનો સાંપકસ  કરી િકીએ છીએ:  

તમે ઘટનાની જાણ કરો| CERT NZ 

• જો તમે પૈસા ગમુાવી દીધા િોય, તો તમારે તરત જ તમારી બેંકનો સાંપકસ  કરવો જોઈએ. 

• આંતડરક બાબતોના શવભાગ દ્વારા ચલાવવામાાં આવતી સેવા 7726 પર, કૌભાાંિના ટેક્સસ્ટ સાંદેિાઓ મફતમાાં 
ફોરવિસ  કરી િકાય છે.  

https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
https://www.cert.govt.nz/report/

