
 
તમારા સંગઠનને ઓનલાઇન સલામત રાખો 

કમ્યુનનટી ગ્રૂપ્સ અને સંગઠનો માટે શા માટે સાઇબર સુરક્ષા મહત્વપૂર્ણ છે? 

આ પેજ પર તમારા કમ્યૂનિટી ગ્રૂપ્સ અિે સંગઠિોિે સાઇબર સુરક્ષાિા જોખમોથી સુરનક્ષત રાખવા માટે કેટલીક સલાહ 

અિે કેટલાક પગલાં સૂચવવામાં આવયાં છે. લોકો પોતાિે ઓિલાઇિ સલામત રાખી શકે તે માટે અલગ વયનિગત 

માગગદનશગકા પણ આપવામાં આવી છે. 

આ સલાહ સવગસામાન્ય અિે ગંભીર જોખમો પર આધાનરત છે. 

• અપડેટ્સ - સુરક્ષામાં રહેલા કોઈ પણ છીડંાિે બંધ કરવા માટે તમારા ઉપકરણમાં રહેલા સોફ્ટવેરિે અપડેટ 

થયેલા રાખો.  

o તમારા કમ્યુનિટી ગૂ્રપ કે સંગઠિિા ઉપકરણિે અપડેટ થયેલા રાખો. તેમાં ફોિ, કમ્પ્યૂટર, વાઈફાઈ 

રાઉટર અિે સ્માટગ  ઉપકરણ સનહત ઇન્ટરિેટ સાથે જોડાઈ શકતા હોય તેવા કોઈ પણ ઉપકરણિો 

સમાવેશ થાય છે. 

o જ્ાં પણ શક્ય હોય તયાં ઑટોમેનટક અપડેટ્સિો ઉપયોગ કરો. 

• ટુ-ફેક્ટર ઑથેનન્ટકેશિ (2FA) - તમારા એકાઉન્ટ્સિે વધારાિી સુરક્ષા પૂરી પાડે છે, જિેા માટે તમાર ેપાસવડગ  

અિે વધુ એક પગલાિી જરૂર પડે છે, જમે કે તમારા ફોિ પર એપ તરફથી પૂરો પાડવામાં આવતો કૉડ. 

o િોધંઃ તેિે મનટટ-ફેક્ટર ઑથેનન્ટકેશિ (MFA), ટુ-સ્ટેપ વેનરનફકેશિ (2SV) અિે બીજા ઘણાં િામોથી 

ઓળખવામાં આવ ેછે. 

o તમારા તમામ કમ્યુનિટી ગૂ્રપ કે સગંઠિિા એકાઉન્ટ્સ પર 2FA િે ચાલંુ કરો.  

o જો શક્ય હોય તો, 2FA િા ફૉમગિો ઉપયોગ કરો, જ ેનફનશંગ પ્રનતરોધી હોય છે, જિેો અથગ એ થયો કે 

તેઓ તમિે તે સોપંીિે છેતરી શકાતા િથી. તે ફીનિકલ નસક્યુનરટી કી અથવા તો નફંગરનપ્રન્ટ કે ફેસ ID 

જવેું કંઈક હોઈ શકે છે. 

• તમારા ઓિલાઇિ એકાઉન્ટ્સિે ટર ેક કરો - ભૂતપૂવગ સભ્યો ગૂ્રપ કે સંગઠિિે છોડયાં પછી એકાઉન્ટ્સિું ઍક્સેસ 

ધરાવતા િા હોય તેિી ખાતરી કરો. 

o જો એક જ એકાઉન્ટિું ઍક્સેસ એકથી વધાર ેલોકો પાસે હોય તો તે પ્રતયેક વયનિ પાસે અલગ-અલગ 

લૉગઇિ હોય અિે તે તમામે 2FA િે ચાલંુ કરલંુે હોય તેિી ખાતરી કરો. 

o તમામ યુિર એકાઉન્ટ્સિી યાદી બિાવો અિે જમેિી જરૂર િથી તેિે ડીએનક્ટવેટ કરી દો, જમે કે, 

જ્ાર ેકોઈ સ્ટાફ િોકરી છોડીિે જાય. 

o તમે તમારા સભ્યોિે આપેલા હોય તેવા કોઈ પણ ઉપકરણિું એક રનજસ્ટર રાખો અિે જો તે વયનિ 

સંગઠિ છોડી દે તો તેમિી પાસેથી આ ઉપકરણ પાછંુ મેળવવાિું અિે તેિે ફેક્ટરી રીસેટ કરવાિું યાદ 

રાખો. તમાર ેનબનટડંગિા ઍક્સેસ માટેિા ફીનિકલ કૉડ પણ બદલવાિી જરૂર છે. 

• તમારા ઓિલાઇિ એકાઉન્ટ્સિું ઍક્સેસ કોિી પાસે છે, તે ચકાસો - તમારા કમ્યુનિટી ગૂ્રપ કે સંગઠિમાં રહેલા 

લોકોિે જિેી જરૂર હોય એટલંુ જ ઍક્સેસ હોવું જોઇએ.  

o  જો કોઈ એક વયનિિું એકાઉન્ટ હૅક થઈ જાય તો આ પગલાં એટેકર દ્વારા થઈ શકતા િુકસાિિે 

મયાગનદત કરી શકે છે. 



o નબિજરૂરી મંજૂરીઓિે નિયનમતપણે ચેક કરો અિે તેિે દૂર કરો.  

o જો તમારી પાસે નસંગલ ‘એડનમિ’ એકાઉન્ટ હોય, જિેો ઉપયોગ એકથી વધાર ેલોકો કરતાં હોય તો, 

તેમાં કોઈ અસામાન્ય પ્રવૃનિ તો થતી િથી તેિા માટે િજર રાખો. આ પ્રકારિા એકાઉન્ટ્સિે મયાગનદત 

રાખવાિો પ્રયત્ન કરો, ખાસ કરીિે રોજબરોજિી કામગીરી માટે. 

o આ નિયમો ડીવાઇિિા એડનમનિસ્ટર ેટર ઍક્સેસ પર પણ લાગુ થાય છે, જમે કે, રાઉટસગ. 

• સનવગસ પ્રોવાઇડરિી સાથે થયેલા તમારા કોન્ટર ાક્ટ્સિી સમીક્ષા કરો - જો તમે તમારા માટે IT સેવાઓિું સંચાલિ 

કરવા માટે કોઈિે કામે રાખયાં હોય તો.  

o તમારા કમ્યુનિટી ગૂ્રપ કે સંગઠિિી જરૂનરયાતોિે પૂરી કરવા માટે તેમિી પાસે સાઇબર સુરક્ષા 

પ્રોટેક્શિ હોય તેિી ખાતરી કરો. 

• તમારા તમામ એકાઉન્ટ્સ અિે નસસ્ટમ્સ એકસાથે કેવી રીતે કામ કર ેછે તે જાણો - કિેક્શિોિે સમજવાથી 

એટેકર ક્યાંથી અંદર ઘૂસી શકે છે, તે જાણવામાં મદદ મળી રહે છે. 

o તમારી નસસ્ટમોિી વચ્ચેિા કિેક્શિોિી સમીક્ષા કરો, ઉદાહરણ તરીકે, ઈ-મેઇલ, ક્લાઉડ સ્ટોરજે અિે 

એકાઉનન્ટંગ પ્લેટફૉમ્સગ. 

o ઓિલાઇિ વધારાિી સુરક્ષા માટે વચ્યુગઅલ પ્રાઇવેટ િેટવકગ  (VPN)િો ઉપયોગ કરવા અંગે નવચારો. 

VPN િો ઉપયોગ કરવાથી તમારી ઓિલાઇિ પ્રવૃનિ તમિે ટર ેક કરવા માંગતા લોકોથી છુપાઈ જાય છે. 

તે ખાસ કરીિે તયાર ેફાયદારૂપ થાય છે, જ્ાર ેતમારા કમ્યુનિટી ગૂ્રપ કે સંગઠિિા કોઈ સભ્ય રીમોટલી 

કિેક્ટ થતાં હોય. 

• તમારા લોકોિે ‘સાઇબર સ્માટગ ’ બિાવો - તમારી નસસ્ટમ કરતાં તમારા કમ્યુનિટી ગૂ્રપ કે સંગઠિમાં રહેલા લોકોિે 

ટાગેટ કરવામાં આવ ેતેવી શક્યતા વધુ હોય છે. 

o તમામ સ્ટાફિે સાઇબર સુરક્ષાિી મૂળભૂત બાબતોમાં તાલીમ આપો. ઑઉિ યોર ઓિલાઇિ 

વેબસાઇટ ઓઉિ યોર ઓિલાઇિ | NCSC તમિે ઓિલાઇિ સલામત રાખવા અિે છેતરનપંડીિે 

પકડી પાડવામાં મદદરૂપ થવા માટે સલાહ-સૂચિોિી વયાપક રને્જ ધરાવ ેછે. 

o તેમિે યાદ કરાવો કે તે તેમિા વયનિગત એકાઉન્ટ્સ માટે તેમજ તેઓ તેમિા સંગઠિ માટે જ ે

એકાઉન્ટ્સિો ઉપયોગ કર ેછે, તેિા માટે મહતવપૂણગ છે.  

o તેમિે ઓિલાઇિ સલામત રાખવા માટે અમારી પાસે વયનિગત માગગદનશગકા પણ છે.  

• ઘટિા માટેિો પ્લાિ - જ્ાર ેપણ આવી કોઈ ઘટિા ઘટે તયાર ેલોકોિે ગભરાઈ જતાં અટકાવવા માટે કોઈ 

રીસ્પોન્સ પ્લાિ હોવો ખૂબ જ મહતવપૂણગ છે. 

o એક ઇનન્સડેન્ટ રીસ્પોન્સ પ્લાિમાં ઘટિા દરનમયાિ કોણે શુ ંકરવાિું છે, તેિે રખેાંનકત કરવામાં આવ ેછે. 

ટેમ્પલેટ્સ અહી ંઉપલબ્ધ છે ઇનન્સડેન્ટ મેિેજમેન્ટ |NCSC 

o જો ફોિ, કમ્પ્યૂટર કે અન્ય કોઈ નસસ્ટમ નિષ્ફળ થઈ જાય તયાર ેશુ ંકરવું, તેિા માટેિા પ્લાિિે સામલે 

કરો. આ પ્લાિિે અપડેટ થયેલો રાખો. 

o જો સૌ કોઈિી સાથ ેસંપકગ  કરવાિું મુખય જોડાણ તૂટી જાય (જમે કે ઈ-મેઇલ) તો તમામ આવશ્યક 

વયનિઓિા સંપકગિી નવગતો અિે બેકઅપ નવગતોિે જાળવી રાખો.  

o તમારા પ્લાિિે તમારી નસસ્ટમિી ક્યાંક બહાર પણ રાખો, જો તમે તેિા સુધી િા પહોચંી શકો તેવા 

નકસ્સામાં. 

https://www.ownyouronline.govt.nz/
https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/gujarati/keeping-safe-online/
https://www.ncsc.govt.nz/assets/NCSC-Documents/NCSC-Incident-Management-Be-Resilient-Be-Prepared.pdf

