
 

 

[UNCLASSIFIED] 

[UNCLASSIFIED] 

ការរក្សាសវុត្ថិភាពនៅន ើបណ្តា ញអុ៊ីនធឺណតិ្ 
 
នេត្អុវ៊ីបានជាសនាសិខុតាម (ក្សុុំពយទូរ័ បណ្តា ញក្សុុំពយទូរ័ នងិ) អុ៊ីនធណឺតិ្មានសារៈសុំខានស់ម្រមាបខ់្ញុំ? 
 
អុ៊ីនធឺណិត្និងម្របព័នធផ្សពវផ្ាយសងគមគឺជានវទិកាដ៏អសាា រយមួយដដ ជួយនយើងដែក្សរំដ ក្សព័ត៌្មាន 
និងរក្សាទុំនាក្ស់ទុំនងជាមួយមិត្ាភក្សា ិនិងម្រក្សញមម្រគួសារ។ 
 

ន ោះជាយ៉ា ងណ្តក្ស៏នោយ ឧម្រក្សិដឋជន 
និងអងគការមិនម្រសបែាប់នផ្សងនទៀត្ក្ស៏នម្របើអុ៊ីនធឺណិត្និងម្របព័នធ ុំងននោះនដើមប៊ីពាយមយក្ស ុយរបសអ់នក្ស ព័ត្៌មានរបស់អនក្ស 
ឬនដើមប៊ីបុំភិត្បុំភ័យអនក្សផ្ងដដរ។ 
 

ពួក្សនគអាែដុំនណើរការព៊ីម្រគប់ទិសទ៊ីក្សនញងពិភពនោក្ស និយយភាសាភាគនម្រែើនយ៉ា ងសាា ត្់ជុំនាញ 
និងបនងកើត្នគេទុំព័រដក្សែងកាែ យដដ អាែគួរឲ្យនជឿបាន។ ពួក្សនគនឹង ក្ស់ទងនៅអនក្សតាមរយៈអុ៊ីដម  ម្របព័នធផ្សពវផ្ាយសងគម 
និងសារជាអក្សសរ នេើយពួក្សនគនឹងពាយមនធវើឱ្យអនក្សមានអារមមណ៍ភយ័ខាែ ែ ឬម្រពួយបារមភ 
ដូនែនោះអនក្សគិត្អវ៊ីៗមិនែាស់ោស់ននាោះនទ។ 
 

 ុំងអស់ននោះមានន័យថា អនក្សម្រត្ូវនរៀបែុំខែួនឲ្យនម្រសែ និងដត្ងដត្ដឹងព៊ី បិែក្ស ដដ ពួក្សនគនម្របើម្របាស។់ 
 

នត្ើបញ្ហា ទនូៅអវ៊ីខែោះដដ ខ្ញុំអាែជបួម្របទោះនៅន ើអុ៊ីនធណឺតិ្? 
 

 ុំងននោះគឺជាសាថ នភាពទូនៅមួយែុំនួនដដ នយើងន ើញ។ 
• អនក្សទទួ បានអុ៊ីដម គួរឱ្យសងស័យមួយ ឬសារជាអក្សសរសុុំឱ្យអនក្សែែុន ើត្ុំណភាា ប់មួយ។ 

o ត្ុំណភាា ប់ ុំងននោះនម្រែើនដត្នាុំនៅដ ់នគេទុំព័រដក្សែងកាែ យ ដដ ម្រត្វូបានរែនានរៀបែុំន ើងនដើមប៊ី ួែែូ  
(your login) ឬ ួែព័ត្៌មាន មអិត្េិរញ្ញវត្ថញរបស់អនក្ស។ 

• អនក្សទទួ បានការនៅទូរសពាគួរឱ្យសងស័យដដ សួររក្សព័ត្៌មានផ្ទា  ់ខែួន។ 
o ដូែក្សរណ៊ីខាងន ើ អនក្សនៅទូរសព័ានឹងដក្សែងខែួនថាមក្សព៊ីធនាគាររបស់អនក្ស នេើយសួរព័ត្៌មាន។ 

• អនក្សទទួ បានការម្របាម្រស័យ ក្សទ់ងព៊ីនរណ្តមាន ក្ស់ដដ នធវើពុត្បនែុំជាបុគគ ដដ មានអុំណ្តែ 
នោយពាយមឱ្យអនក្សនធវើអវ៊ីមួយ។ 

o ជានរឿយៗ បុគគ ននាោះបងកការគុំរាមក្សុំដេងខែោះ។ 
• មាននរណ្តមាន ក្ស់ែូ នៅក្សនញងគណន៊ីអនឡាញមួយ ឬនម្រែើនរបស់អនក្ស (ឧ េរណ៖៍ អុ៊ីដម  

ឬម្របព័នធផ្សពវផ្ាយសងគម)។ 
o ម្របសិននបើនរណ្តមាន ក្ស់ែូ នៅក្សនញងគណន៊ីអនឡាញរបស់អនក្ស ពួក្សនគអាែ ួែព័ត្៌មាន បាូរទិសននការទ ូត្ ់

ថវិកានិងអាែក្សុំណត្់នគា នៅមតិ្ាភ័ក្សា ិឬម្រក្សញមម្រគួសាររបស់អនក្សនោយដក្សែងនធវើជាអនក្ស។ 
• ព័ត្៌មាន មអិត្អុំព៊ីប័ណណឥណ ន (credit card details) របស់អនក្សម្រត្ូវបាន ួែ 

ឬអនក្សម្រតូ្វបាននគនបាក្សម្របាស់យក្សម្របាក្សអ់ស់នៅក្សនញងការ ក្ស ់ឬការវិនិនយគដក្សែងកាែ យមួយ។ 



 

 

[UNCLASSIFIED] 

[UNCLASSIFIED] 

o អនក្សនបាក្សម្របាស់សងឃឹមថាអនក្សនឹងន ើញការ ក់្សទិញក្សនញងត្នមែសមរមយដ៏ អមួយ 
នេើយអនក្សែង់បង់ម្របាក្ស់នោយមិនគិត្ដវងឆ្ងា យ។ 
ឬម្របដេ ជានគេទុំព័រពិត្មួយម្រត្ូវបានជាប់ជាមួយនៅក្សនញងការរំនោភទិននន័យ 
នេើយព័ត្៌មាន មអិត្របស់អនក្សម្រតូ្វបានដបក្សធ្លែ យតាមអុ៊ីនធឺណិត្។ 

មានវិធ៊ីសាម្រសតនម្រែើននទៀត្នៅទ៊ីននោះ៖ 
ទទួ បានជុំនួយឥ ូវននោះ - នធវើជាមាា ស់ន ើអុ៊ីនធឺណិត្របស់អនក្ស 
 

នត្ើខ្ញុំរក្សាសវុត្ថភិាពតាមអុ៊ីនធណឺតិ្នោយរនបៀបណ្ត?  
• ពាក្សយសមាា ត្់ដវង និងដត្មួយគត់្ 

o ពាក្សយសមាា ត្់ណ្តដដ កាន់ដត្ដវង វាកាន់ដត្រឹងមាុំ។ 
o បនងកើត្ពាក្សយសមាា ត្់ដដ គួរឱ្យែងចុំបានន ើសព៊ី ១៦ ត្ួអក្សសរនោយភាា ប់ពាក្សយនែដនយែុំនួនបួនជាមយួគាន  

(ឧ េរណ៍៖ TriangleRhinoOperationShoes) និងការបដនថមន ខ អក្សសរធុំ 
និងនិមិត្ាសញ្ហញ ម្របសិននបើចុំបាែ់ (ឧ េរណ៍៖ Triangle&"Rhino"Operation2Shoes)។ 

o សុំខានប់ុំផ្ុត្ ក្សុុំនម្របើពាក្សយសមាា ត្់របស់អនក្សដដ នម្របើរួែនេើយ មាងនទៀត្។ 
ម្របសិននបើឧម្រក្សិដឋជនទទួ បានពាក្សយសមាា ត្់ណ្តមួយរបស់អនក្ស 
ពួក្សនគនឹងសាក្ស បងនម្របើពាក្សយសមាា ត្់ននាោះនៅន ើគណន៊ីនផ្សងនទៀត្ផ្ងដដរ។ 

o បនងកើត្ពាក្សយសមាា ត្់ អ - នធវើជាមាា ស់ន ើអុ៊ីនធឺណិត្របស់អនក្ស 
• នបើក្សការនផ្ាៀងផ្ទា ត្់ព៊ីរក្សតាា  (have two-factor authentication turned on) 

o ននោះគឺជាព័ត្៌មានបដនថមមួយនទៀត្ - ជាធមមតាន ខក្សដូនៅន ើទូរស័ពារបស់អនក្ស - អនក្សម្រត្ូវែូ នៅក្សនញង      
នគេទុំព័រមួយ។ 

o បនែាក្សនទសននោះគឺមានម្របសិទធិភាពខាែ ុំង នេើយអាែបញ្ឈប់ការប៉ាុនប៉ាងភាគនម្រែើននដើមប៊ីែូ នៅក្សនញងគណន៊ីរបស់ 
អនក្ស។ 

o នយើងសូមដណនាុំឱ្យនម្របើ 'ក្សមមវិធ៊ីនផ្ាៀងផ្ទា ត់្ភាពម្រតឹ្មម្រតូ្វ' (authenticator app) 
ដដ ននោះម្រត្ូវបានគាុំម្រទមួយដដរ។ 

o បនងកើត្ការនផ្ាៀងផ្ទា ត្់ព៊ីរក្សតាា  (2FA) - នធវើជាមាា ស់ន ើអុ៊ីនធឺណិត្របស់អនក្ស 
• រក្សាភាពឯក្សជននៅន ើអុ៊ីនធឺណិត្ 

o ជនម្រមើសដ៏ អបុំផ្ុត្នដើមប៊ីរក្សាសុវត្ថភិាពនៅន ើម្របព័នធផ្សពវផ្ាយសងគមគឺម្រត្ូវនបើក្សការក្សុំណត្់ឯក្សជនភាពនៅក្សនញង    
ក្សុុំពយូទ័ររបស់អនក្ស (have your privacy settings turned on)។ 

o ននោះនឹងបញ្ឈប់មនុសសនែដនយ រួម ុំងឧម្រកិ្សដឋជនតាមអុ៊ីនធឺណិត្ មនិអាែនមើ ការបន ា្ ោះរបស់អនក្ស 
ឬនផ្្ើសារមក្សអនក្សបាននទ។ 

o ការពារភាពឯក្សជនរបស់អនក្សនៅន ើអុ៊ីនធឺណិត្ - នធវើជាមាា ស់ន ើអុ៊ីនធឺណិត្របស់អនក្ស 
• រក្សាអវ៊ៗី ម្រគប់យ៉ា ងឱ្យបានថម៊ៗី បុំផ្តុ្។ 

o នៅនព អនក្សនធវើបែាញបបននភាព (update) ទូរស័ពា ក្សុុំពយូទ័រ ឬក្សមមវិធ៊ីក្សមមវិធ៊ីកុ្សុំពយូទ័ររបស់អនក្ស 
ននោះនោត្ដខសែូ ជិត្រនធណ្តមួយដដ អាែមាននៅក្សនញងសុវត្ថិភាពក្សុុំពយូទ័រផ្ងដដរ។ 

o ឧម្រក្សិដឋជនដត្ងដត្ដសវងរក្សមនធាបាយនដើមប៊ីែូ នៅ និងនធវើបែាញបបននភាពជួសជុ ភាព្យរងនម្រគាោះ។ 
o បនានធវើបែាញបបននភាពរបស់អនក្ស - នធវើជាមាា ស់ន ើអុ៊ីនធឺណិត្របស់អនក្ស 

https://www.ownyouronline.govt.nz/personal/get-help-now/
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/


 

 

[UNCLASSIFIED] 

[UNCLASSIFIED] 

• ម្រតូ្វម្របញងម្របយ័ត្នជានិែា 
o ដុំបូនាម នដ៏ អបុំផ្ុត្គឺម្រតូ្វដឹងព៊ីការនបាក្សម្របាស់ ុំងននោះ នេើយតាមោនពួក្សនគ ម្របសិននបើឧម្រក្សិដឋជនពាយម 

និង ក់្សទងអនក្សនៅន ើនវទិកាអនឡាញណ្តមួយ។ 
o ម្របសិននបើមានអវ៊ីមួយដដ គួរឲ្យសងស័យ សូមក្សុុំ ក្ស់ទងជាមួយអនក្សដដ បាន ក់្សទងមក្សអនក្ស។ 

ជាពិនសសម្រតូ្វម្របយ័ត្នម្របសិននបើពកួ្សនគសុុំ ុយ ន ោះប៊ីជាពួក្សនគហាក្ស់ដូែជាមិត្ាភាពក្ស៏នោយ។ 
o រក្សនមើ ត្ុំណភាា ប់ែដមែក្សៗ និងអាសយោឋ នអុ៊ីដម  (ឧ េរណ៖៍ 

ធនាគាររបស់អនក្សនឹងមិននផ្្ើអុ៊ីដម មក្សអនក្សព៊ីគណន៊ី gmail នទ)។ 
o ម្របសិននបើមានការសងស័យ សូម ក្ស់ទងនៅអងគការនោយផ្ទា  ់ នេើយក្សុុំនធវើតាមត្ុំណភាា ប់ណ្តមួយ 

ឬន ខទូរស័ពាដដ បាននផ្្ើមក្សអនក្ស។ 
 
នត្ើខ្ញុំនធវើដែូនមាែម្របសនិនបើខ្ញុំម្រត្វូបាននគនបាក្សម្របាស់ ឬនធវើអវ៊ីមក្សន ើខ្ញុំដដ អាម្រក្សក្សជ់ាងននោះ? 
 
មានក្សដនែងជានម្រែើនដដ អនក្សអាែនៅសុុំជុំនួយបាន។ 
អងគការ ុំងអស់ននោះនឹងមិនដែក្សរំដ ក្សព័ត៌្មាន មអិត្របស់អនក្សជាមយួអនក្សណ្តមាន ក្សន់ផ្សងនទៀត្នទ 
 ុោះម្រតាដត្អនក្សផ្ា ់ការយ ់ម្រពមជាមុនសិន។ 
 

• អនក្សអាែរាយការណ៍អុំព៊ីឧបបត្ាិនេត្ុតាមអុ៊ីនធឺណិត្នៅ NCSC តាមរយៈវិបផ្ត្ថ  CERT NZ (the CERT 

NZ portal) នេើយនយើងអាែជួយ ឬ ក្ស់ទងអនក្សជាមួយភាន ក្ស់្រនផ្សងនទៀត្៖ រាយការណ៍ព៊ីឧបបត្ាិនេត្ុមួយ | 
CERT NZ 

• ម្របសិននបើអនក្សបានបាត្់ ុយ អនក្សគួរដត្ ក្ស់ទងនៅធនាគាររបស់អនក្សជាបនាា ន់។ 
• សារអត្ថបទនបាក្សម្របាស់អាែម្រត្ូវបានបញ្ាូនបនានោយមិនគិត្នថែនៅកាន់ន ខ 7726 

ដដ ជានសវាក្សមមដដ ម្រគប់ម្រគងនោយម្រក្សសួងមហានផ្ា (Department of Internal Affairs)។ 

https://www.cert.govt.nz/report/
https://www.cert.govt.nz/report/

