
 រក្សាអង្គការរបសអ់នក្សឱ្យមានសវុត្ថភិាពតាមអុ៊ីនធណឺតិ្ 

ហេត្អុវ៊ីបានជាសនតសិខុតាមអុ៊ីនធណឺតិ្មានសារៈសខំានស់ម្រមាបម់្រក្សមុសេគមន ៍នងិ្ អង្គការនានា? 
 ទំព័រហនេះមានដំបូនាា ននិង្ជំហានមួយចំនួនដដលអនក្សអាចអនុវត្តហដើមប៊ីការពារម្រកុ្សម 
ឬអង្គការសេគមន៍របស់អនក្សព៊ីការគំរាមកំ្សដេង្សនតិសុខតាមអុ៊ីនធណឺិត្។ 
ទំព័រហនេះក្ស៏មានវិធ៊ីសាម្រសតដាច់ហដាយដែក្សសម្រមាប់បុគគលមាន ក្ស់ៗ ហដើមប៊ីរក្សាសុវត្ថិភាពហលើអុ៊ីនធឺណិត្ផង្ដដរ។ 
 ដំបូនាា នហនេះគឺដផែក្សហលើការគំរាមក្សំដេង្ទូហៅ និង្ ធងន់ធងរបំផុត្ 
 

• ការអាប់ហដត្ (ហធវើបចចុបបននភាព) – 
រក្សាក្សមាវិធ៊ីហៅហលើឧបក្សរណ៍របស់អនក្សឱ្យទាន់សម័យហដើមប៊ីជួសជុលរនធណាមួយហៅក្សនុង្សុវត្ថិភាព 

(អុ៊ីនធឺណិត្)។ 

o រក្សាឧបក្សរណ៍របសម់្រកុ្សមសេគមន៍ ឬអង្គការរបស់អនក្សឱ្យទាន់សម័យ។ ហនេះរាប់បញ្ចូលទំាង្  
ទូរសពទ ក្សុំពយូទ័រ ហរា៉ោ ត្ទ័រវ៉ោ យហាវ យ (WiFi routers) 
និង្អវ៊ីៗហផេង្ហទៀត្ដដលភាា ប់អុ៊ីនធឺណិត្ រួមទាំង្ឧបក្សរណ៍ឆ្លា ត្វវផង្ដដរ។ 

o ហម្របើការអាប់ហដត្ហដាយសវ័យម្របវត្ត ិម្របសិនហបើអាចហធវើហៅបាន។ 
 

• ការហផទៀង្ផ្ទទ ត្់ព៊ីរក្សតាត  (Two-factor authentication / 2FA) – 

បដនថមសុវត្ថិភាពដែមហទៀត្ដល់គណន៊ីរបស់អនក្សហដាយទាមទារពាក្សយសមាង ត្់ និង្ជំហានមួយបដនថមហទៀត្ 
ដូចជាហលខកូ្សដព៊ីក្សមាវិធ៊ីហៅហលើទូរស័ពទរបស់អនក្សផង្ដដរ។ 

o ចំណាំ៖ ហនេះម្រត្ូវបានហគហៅថាការហផទៀង្ផ្ទទ ត្់ពេុក្សតាត  (multi-factor authentication 
/ MFA) ការហផទៀង្ផ្ទទ ត្់ព៊ីរជំហាន (two-step verification / 2SV) 

និង្ហ ា្ េះហផេង្ៗជាហម្រចើនហទៀត្។ 

o ហបើក្សក្សមាវិធ៊ី 2FA ហលើគណន៊ីម្រកុ្សមសេគមន៍ ឬអង្គការរបស់អនក្ស។ 

o ម្របសិនហបើអាចហធវើបាន សូមសាក្សលបង្ហម្របើទម្រមង់្ 2FA ដដលធន់នឹង្ការបនា ំ(phishing 

resistant) ដដលមានន័យថាអនក្សមិនអាចចាញ់ហបាក្សហគបានហទ។ 
ហនេះអាចជាហសារូបវនតសុវត្ថិភាពមយួ ឬអវ៊ីមួយ ដូចជាសាន មម្រមាមវដ ឬហលខសមាគ ល់មខុ (face 

ID)។ 
 

• តាមដានគណន៊ីអនឡាញរបស់អនក្ស – ម្រត្ូវម្របាក្សដថា 

អត្៊ីត្សមាជិក្សមិនរក្សាទុក្សការចលូហម្របើគណន៊ីរបស់ពួក្សហគ បនាទ ប់ព៊ីចាក្សហចញព៊ីម្រកុ្សមសេគមន៍ ឬអង្គការ។ 

o ម្របសិនហបើអនក្សមានមនុសេជាហម្រចើនចូលហម្របើគណន៊ីដូចគ្នន  
សូមម្របាក្សដថាពួក្សហគទំាង្អស់មានការចូលហផេង្ៗគ្នន  (different logins) 
ហេើយអនក្សទាំង្អស់ហនាេះបានហបើក្សក្សមាវិធ៊ី 2FA ហែើង្។ 



o រក្សាបញ្ា៊ីវនគណន៊ីអនក្សហម្របើម្របាស់ទាំង្អស់ ហេើយបិទដំហណើរការណាមួយដដលមិនចាំបាច់ 
ដូចជាហៅហពលដដលបុគគលិក្សចាក្សហចញព៊ីអង្គការរបស់អនក្ស។ 

o រក្សាការចុេះហ ា្ េះឧបក្សរណ៍ណាមួយដដលអនក្សបានផតល់ឱ្យសមាជកិ្សរបស់អនក្ស 
ហេើយចង្ចំាថាម្រតូ្វយក្សមក្សវិញ ហេើយកំ្សណត់្ឧបក្សរណ៍ទាំង្ហនាេះហែើង្វិញឲ្យដូច 
(ឧបក្សរណ៍ទាំង្ហនាេះ) ហចញព៊ីហរាង្ចម្រក្ស (factory reset) 
ម្របសិនហបើបុគគលហនាេះចាក្សហចញព៊ីអង្គការ។ 
អនក្សក្ស៏ម្របដេលជាម្រត្ូវផ្ទា ស់បតូរហលខក្សូដរូបវនតសម្រមាប់ការចូលហម្របើម្របាស់អគ្នរផង្ដដរ។ 

• ពិនិត្យហមើលថាហត្ើអនក្សណាដដលអាចចូលហម្របើគណន៊ីអនឡាញរបស់អនក្ស – មនុសេហៅក្សនុង្ម្រកុ្សម 
ឬសាថ ប័នរបស់អនក្ស គួរដត្មានសិទធិចូលហម្របើ ដត្អវ៊ីដដលពួក្សហគម្រតូ្វការប ុហណាណ េះ។ 

o ម្របសិនហបើគណន៊ីរបស់បុគគលណាមាន ក្ស់ម្រត្ូវបានហគ ‘hacked' (លួចចូល) 
ជំហានទំាង្ហនេះអាចកាត់្បនថយនូវហម្រគ្នេះថាន ក្ស់ដដលអនក្សវយម្របហារអាចហធវើបាន។ 

o ម្រតួ្ត្ពិនិត្យជាម្របចំា និង្លុបការអនុញ្ញា ត្ណាដដលមិនចាំបាច។់ 

o ម្របសិនហបើអនក្សមានគណន៊ី "admin" ដត្មួយដដលមនុសេជាហម្រចើនហម្របើ ម្រតូ្វតាមដានគណន៊ី 
"admin" ហនាេះហដើមប៊ីរក្សសក្សមាភាពដដលមិនធមាតា។ 
ពាយាមកំ្សណត្់ការមានគណន៊ីម្របហេទទាំង្ហនេះ ជាពិហសសសម្រមាប់ក្សិចចការម្របចាំវែង។ 

o ចាប់ទំាង្ហនេះក្ស៏អនុវត្តចំហពាេះការចូលហម្របើរបស់អនក្សម្រគប់ម្រគង្ហៅកាន់ឧបក្សរណ៍ ដូចជាហរា៉ោ ត្ទ័រ 
(routers) ជាហដើម។ 

• ពិនិត្យហមើលក្សិចចសនារបស់អនក្សជាមួយអនក្សផតល់ហសវ – 
ម្របសិនហបើអនក្សបានជួលនរណាមាន ក្ស់ឱ្យដំហណើរការហសវក្សមា IT (អាយធ៊ី) សម្រមាប់អនក្ស។ 

o ម្រត្ូវម្របាក្សដថាពួក្សហគមានការការពារសនតិសុខតាមអុ៊ីនធឺណិត្ 
ហដើមប៊ីបំហពញត្ម្រមូវការរបសម់្រកុ្សមសេគមន៍ ឬអង្គការរបស់អនក្ស។ 

• ដឹង្ព៊ីរហបៀបដដលគណន៊ី និង្ម្របពន័ធទាំង្អស់របស់អនក្សដំហណើរការជាមួយគ្នន  – 
ការយល់ដឹង្អំព៊ីការត្ភាា ប់ជួយអនក្សឱ្យដឹង្ព៊ីក្សដនាង្ដដលអនក្សវយម្របហារអាចចូលហៅបាន។ 

o ពិនិត្យហមើលការត្ភាា ប់រវង្ម្របព័នធរបស់អនក្ស ឧទាេរណ៍ អុ៊ីដមល ក្សដនាង្ផទុក្សឯក្សសាររបស់ 
cloud (cloud storage) នងិ្ ក្សមាវិធ៊ីសម្រមាប់គណហនយយជាហដើម។ 

o ពិចារណាហម្របើម្របាស់ Virtual Private Network / VPN (បណាត ញឯក្សជននិមាិត្) 
សម្រមាប់សុវត្ថិភាពបដនថមហលើអុ៊ីនធណឺិត្។ ការហម្របើម្របាស់ VPN 

ជួយលាក្ស់សក្សមាភាពអនឡាញរបស់អនក្សព៊ីនរណាមាន ក្ស់ដដលអាចពាយាមតាមដានអនក្ស។ 
វីធ៊ីហនេះគឺលែណាស់ ម្របសិនហបើសមាជិក្សណាមួយវនម្រកុ្សម ឬអង្គការរបស់អនក្សត្ភាា ប់ព៊ីចមាង យ។ 

• ម្របាបម់នុសេរបស់អនក្សឲ្យមានភាពឆ្លា ត្វវ 'អុិនធឺណិត្ឆ្លា ត្វវ' – មនុសេហៅក្សនុង្ម្រកុ្សមសេគមន៍ ឬ 
អង្គការរបស់អនក្សទំនង្ជាម្រត្ូវបានក្សំណត្់ហគ្នលហៅ ជាង្ម្របព័នធរបស់អនក្ស។ 

o បណតុ េះបណាត លបុគគលិក្សទាំង្អសអ់ំព៊ីសនតិសុខតាមអុ៊ីនធឺណិត្ជាមលូដាា ន។ ហគេទំព័រ Own 

Your Online (ហធវើជាមាច ស់ហលើអុ៊ីនធឺណិត្របស់អនក្ស) Own Your Online | NCSC 

មានដំបូនាា ន និង្គនាឹេះជាហម្រចើន ហដើមប៊ីជួយរក្សាខាួនអនក្សឱ្យមានសុវត្ថភិាពតាមអុ៊ីនធឺណិត្ និង្ 
រហបៀបដសវង្រក្សការហបាក្សម្របាស់។ 



o រំលឹក្សពួក្សហគថា ហនេះមានសារៈសខំាន់សម្រមាប់គណន៊ីផ្ទទ ល់ខាួនរបស់ពួក្សហគ 
ក្ស៏ដូចជាគណន៊ីដដលពួក្សហគហម្របើសម្រមាប់អង្គការរបស់អនក្ស។ 

o ហយើង្មានការដណនាសំម្រមាប់បុគគលក្សនុង្ការរក្សាសុវត្ថិភាពហលើអុ៊ីនធណឺិត្ផង្ដដរ។  
• ហរៀបចំដផនការសម្រមាប់ឧបបត្តិហេត្ុ – 

ការមានដផនការហ្ាើយត្បជាហរឿង្សំខាន់ហដើមប៊ីក្សុំឱ្យមនុសេមានការេិត្េ័យ 
ហៅហពលឧបបត្តិហេត្ុហក្សើត្ហែើង្។ 
 

o ដផនការហ្ាើយត្បឧបបត្តិហេត្ ុគូសបញ្ញា ក្ស់ថា ហត្ើអនក្សណាហធវើអវ៊ីក្សនុង្អែុំង្ហពលឧបបត្តិហេត្ុមួយ។ 
គំរូមានហៅទ៊ីហនេះ (ការម្រគប់ម្រគង្ឧបបត្តិហេត្)ុ Incident Management |NCSC 

o រួមបញ្ចូលដផនការសម្រមាប់អវ៊ីដដលម្រត្ូវហធវើម្របសិនហបើទូរស័ពទ ក្សុំពយូទ័រ ឬម្របព័នធហផេង្ហទៀត្បរាជ័យ។ 
រក្សាដផនការហនេះឱ្យបានហទៀង្ទាត់្បំផុត្។ 

o រក្សាព័ត៌្មានទំនាក្ស់ទំនង្លមែិត្របស់អនក្សម្រគប់គ្នន  ហៅហពលចំាបាច ់និង្ព័ត៌្មានលមែិត្បម្រមុង្ទុក្ស 
ម្របសិនហបើវិធ៊ីចមបង្ក្សនុង្ការទាក់្សទង្ពួក្សហគម្រតូ្វខូច (ដូចជាអុ៊ីដមល)។ 

o រក្សាទុក្សដផនការហៅក្សដនាង្ណាមយួហៅខាង្ហម្រៅម្របព័នធរបស់អនក្សផង្ដដរ 
ក្សនុង្ក្សរណ៊ីដដលអនក្សមិនអាចយក្សដផនការហនាេះព៊ីម្របព័នធវិញបាន។ 

 
 

https://www.ethniccommunities.govt.nz/resources/information-and-resources-in-other-languages/language-information/khmer/keeping-safe-online/

