
 

ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਰੱਿਣਾ 

 
ਮੇਰੇ ਲਈ ਸਾਈਬਰ ਸੁਰਖੱਿਆ ਮਹੱਤਵਪੂਰਨ ਖਿਉ ਂਹੈ? 

ਇੰਟਰਨ ੈੱ ਟ ਅਤ ੇਸੋਸ਼ਲ ਮੀਡੀਆ ਅਦਭੁਤ ਪਲੇਟਫਾਰਮ ਹਨ ਜੋ ਜਾਣਕਾਰੀ ਸਾਾਂਝੀ ਕਰਨ ਅਤ ੇਦੋਸਤਾਾਂ ਅਤੇ ਪਰਰਵਾਰ ਨਾਲ ਸੰਪਰਕ ਰਵੈੱਚ 

ਰਰਹਣ ਰਵੈੱਚ ਸਾਡੀ ਮਦਦ ਕਰਦੇ ਹਨ।  

ਹਾਲਾਾਂਰਕ, ਅਪਰਾਧੀ ਅਤ ੇਹੋਰ ਗ਼ ਰ-ਕਾਨ ੰ ਨੀ ਸੰਗਠਨ ਵੀ ਇਹਨਾਾਂ ਦੀ ਵਰਤੋਂ ਤੁਹਾਡੇ ਪ ਸੇ, ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਪਰਾਪਤ ਕਰਨ ਜਾਾਂ ਤੁਹਾਨ ੰ  

ਡਰਾਉਣ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰਨ ਲਈ ਕਰਦੇ ਹਨ।  

ਉਹ ਦਨੁੀਆ ਰਵੈੱਚ ਰਕਸ ੇਵੀ ਥਾਾਂ ਤੋਂ ਕੰਮ ਕਰ ਸਕਦੇ ਹਨ, ਰ਼ਿਆਦਾਤਰ ਭਾਸ਼ਾਵਾਾਂ ਚੰਗੀ ਤਰ੍ਾਾਂ ਬੋਲ ਸਕਦੇ ਹਨ ਅਤ ੇਯਕੀਨਨ ਜਾਅਲੀ 

ਵ ੈੱਬਸਾਈਟਾਾਂ ਬਣਾ ਸਕਦੇ ਹਨ। ਉਹ ਈਮੇਲ, ਸੋਸ਼ਲ ਮੀਡੀਆ ਅਤ ੇਟ ਕਸਟ ਮ ਸੇ਼ਿ ਰਾਹੀ ਾਂ ਤੁਹਾਡੇ ਨਾਲ ਸੰਪਰਕ ਕਰਨਗੇ ਅਤ ੇਉਹ ਤੁਹਾਨ ੰ  

ਡਰ ਜਾਾਂ ਰਚੰਤਾ ਮਰਹਸ ਸ ਕਰਵਾਉਣ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰਨਗੇ, ਇਸ ਲਈ ਤੁਸੀ ਾਂ ਸਪੈੱਸ਼ਟ ਤੌਰ ਉੈੱਤ ੇਨਹੀ ਾਂ ਸੋਚ ਰਹੇ ਹੋ। 

ਇਸ ਸਭ ਦਾ ਮਤਲਬ ਹ  ਰਕ ਤੁਹਾਨ ੰ  ਰਤਆਰ ਰਰਹਣ ਦੀ ਲੋੜ ਹ  ਅਤੇ ਉਹਨਾਾਂ ਦਆੁਰਾ ਵਰਤੀਆਾਂ ਜਾਣ ਵਾਲੀਆਾਂ ਚਾਲਾਾਂ ਤੋਂ ਹਮੇਸ਼ਾ ਜਾਣ  ਹੋਣਾ ਚਾਹੀਦਾ 

ਹ । 
 

ਿੁਝ ਆਮ ਸਮਖੱਸਆਵਾਂ ਿੀ ਹਨ ਜੋ ਮੈਨੂੂੰ  ਔਨਲਾਈਨ ਪਸ਼ੇ ਆ ਸਿਦੀਆ ਂਹਨ? 

ਇਹ ਕੁਝ ਸਭ ਤੋਂ ਆਮ ਸਰਥਤੀਆਾਂ ਹਨ ਜੋਰਕ ਅਸੀ ਾਂ ਦੇਖਦੇ ਹਾਾਂ। 

• ਤੁਹਾਨ ੰ  ਇੈੱਕ ਸ਼ੈੱਕੀ ਈਮੇਲ ਜਾਾਂ ਟ ਕਸਟ ਮ ਸੇ਼ਿ ਰਮਲਦਾ ਹ  ਜੋ ਤੁਹਾਨ ੰ  ਇੈੱਕ ਰਲੰਕ ਉੈੱਤ ੇਕਰਲੈੱਕ ਕਰਨ ਲਈ ਕਰਹੰਦਾ ਹ । 

o ਇਹ ਰਲੰਕ ਅਕਸਰ ਜਾਅਲੀ ਵ ੈੱਬਸਾਈਟਾਾਂ ਵੈੱਲ ਲ  ਜਾਾਂਦੇ ਹਨ ਜੋਰਕ ਤੁਹਾਡੇ ਲੌਰਗਨ ਜਾਾਂ ਰਵੈੱਤੀ ਵੇਰਰਵਆਾਂ ਨ ੰ  ਚੋਰੀ 

ਕਰਨ ਲਈ ਰਤਆਰ ਕੀਤੀਆਾਂ ਗਈਆਾਂ ਹਨ। 

• ਤੁਹਾਨ ੰ  ਇੈੱਕ ਸ਼ੈੱਕੀ ਕਾਲ ਆਉਾਂਦੀ ਹ  ਜੋਰਕ ਰਨੈੱ ਜੀ ਜਾਣਕਾਰੀ ਮੰਗਦੀ ਹ । 

o ਰਜਵੇਂਰਕ ਉਪਰੋਕਤ ਕਾਲ ਕਰਨ ਵਾਲਾ ਤੁਹਾਡੇ ਬੈਂਕ ਤੋਂ ਹੋਣ ਦਾ ਰਦਖਾਵਾ ਕਰੇਗਾ ਅਤੇ ਜਾਣਕਾਰੀ ਮੰਗੇਗਾ। 

• ਤੁਸੀ ਾਂ ਰਕਸ ੇਰਵਅਕਤੀ ਤੋਂ ਸੰਚਾਰ ਪਰਾਪਤ ਕਰਦੇ ਹੋ ਜੋਰਕ ਇੈੱਕ ਅਰਧਕਾਰਤ ਰਵਅਕਤੀ ਹੋਣ ਦਾ ਰਦਖਾਵਾ ਕਰ ਰਰਹਾ ਹ , ਤੁਹਾਡੇ ਤੋਂ 

ਕੁਝ ਕਰਵਾਉਣ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰ ਰਰਹਾ ਹ । 

o ਅਕਸਰ ਰਵਅਕਤੀ ਰਕਸ ੇਨਾ ਰਕਸੇ ਤਰ੍ਾਾਂ ਦੀ ਧਮਕੀ ਰਦੰਦਾ ਹ । 

• ਕੋਈ ਰਵਅਕਤੀ ਤੁਹਾਡੇ ਇੈੱਕ ਜਾਾਂ ਵੈੱਧ ਔਨਲਾਈਨ ਖਾਰਤਆਾਂ ਰਵੈੱਚ ਦਾਖਲ ਹੋ ਜਾਾਂਦਾ ਹ  (ਉਦਾਹਰਨ ਲਈ: ਈਮੇਲ ਜਾਾਂ ਸੋਸ਼ਲ 

ਮੀਡੀਆ)। 

o ਜੇਕਰ ਕੋਈ ਤੁਹਾਡੇ ਔਨਲਾਈਨ ਖਾਤੇ ਰਵੈੱਚ ਦਾਖਲ ਹੁੰਦਾ ਹ  ਤਾਾਂ ਉਹ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹ , ਭੁਗਤਾਨਾਾਂ ਨ ੰ  

ਰਕਤੇ ਹੋਰ ਮੋੜ ਸਕਦਾ ਹ , ਅਤ ੇਸੰਭਾਵੀ ਤੌਰ ਉੈੱਤੇ ਤੁਹਾਡੇ ਹੋਣ ਦਾ ਰਦਖਾਵਾ ਕਰਕ ੇਤੁਹਾਡੇ ਦੋਸਤਾਾਂ ਜਾਾਂ ਪਰਰਵਾਰ ਨ ੰ  

ਰਨਸ਼ਾਨਾ ਬਣਾ ਸਕਦਾ ਹ । 

• ਤੁਹਾਡੇ ਕਰ ਰਡਟ ਕਾਰਡ ਦੇ ਵੇਰਵ ੇਚੋਰੀ ਹੋ ਗਏ ਹਨ, ਜਾਾਂ ਤੁਹਾਡੇ ਨਾਲ ਜਾਅਲੀ ਰਵਕਰੀ ਜਾਾਂ ਰਨਵੇਸ਼ ਰਵੈੱਚ ਪ ਸੇ ਦੀ ਧੋਖਾਧੜੀ ਕੀਤੀ ਹ । 

o ਘੁਟਾਲੇਬਾ਼ਿ ਉਮੀਦ ਕਰ ਰਹੇ ਹਨ ਰਕ ਤੁਸੀ ਾਂ ਇੈੱਕ ਚੰਗਾ ਸੌਦਾ ਦੇਖੋਗੇ ਅਤ ੇਰਬਨਾਾਂ ਸੋਚੇ-ਸਮਝੇ ਭੁਗਤਾਨ ਕਰਨਾ 

ਚਾਹੋਗੇ। ਜਾਾਂ ਹੋ ਸਕਦਾ ਹ  ਰਕ ਇੈੱਕ ਅਸਲ ਵ ਬਸਾਈਟ ਇੈੱਕ ਡੇਟਾ ਉਲੰਘਣਾ ਰਵੈੱਚ ਫਸ ਗਈ ਹੋਵ ੇਅਤ ੇਤੁਹਾਡੇ ਵੇਰਵੇ 

ਔਨਲਾਈਨ ਲੀਕ ਹੋ ਗਏ ਹੋਣ। 

ਇੈੱਥੇ ਹੋਰ ਪਰਰਸਰਥਤੀਆਾਂ ਹਨ: 

ਹਣੇੁ ਮਦਦ ਪਰਾਪਤ ਕਰ ੋ- ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣੋ  

 

ਮੈਂ ਔਨਲਾਈਨ ਸੁਰੱਖਿਅਤ ਖਿਵੇਂ ਰਖਹ ਸਿਦਾ/ਸਿਦੀ ਹਾ?ਂ  
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• ਲੂੰਬੇ ਅਤੇ ਅਨੋਿੇ ਪਾਸਵਰਡ। 

o ਪਾਸਵਰਡ ਰਜੰਨਾ ਲੰਬਾ ਹੁੰਦਾ ਹ , ਇਹ ਓਨਾ ਹੀ ਮ਼ਿਬ ਤ ਹੁੰਦਾ ਹ । 

o ਚਾਰ ਬੇਤਰਤੀਬੇ ਸ਼ਬਦਾਾਂ ਨ ੰ  ਇਕੈੱਠੇ ਜੋੜ ਕੇ (ਉਦਾਹਰਨ ਲਈ: TriangleRhinoOperationShoes) ਅਤ ੇਲੋੜ ਪ ਣ 

'ਤੇ ਨੰਬਰ, ਵੈੱਡੇ ਅੈੱਖਰ ਅਤ ੇਰਚੰਨ੍ ਜੋੜ ਕੇ 16 ਤੋਂ ਵੈੱਧ ਅੈੱਖਰਾਾਂ ਦਾ ਇੈੱਕ ਯਾਦਗਾਰੀ ਪਾਸਵਰਡ ਬਣਾਓ (ਉਦਾਹਰਨ 

ਲਈ: Triangle&"Rhino"Operation2Shoes)। 

o ਮਹੈੱਤਵਪ ਰਨ ਤੌਰ ਉੈੱਤ,ੇ ਆਪਣੇ ਪਾਸਵਰਡ ਨਾ ਦਹੁਰਾਓ। ਜੇਕਰ ਰਕਸ ੇਅਪਰਾਧੀ ਨ ੰ  ਤੁਹਾਡਾ ਪਾਸਵਰਡ ਰਮਲਦਾ ਹ  

ਤਾਾਂ ਉਹ ਦ ਜੇ ਖਾਰਤਆਾਂ ਉੈੱਤ ੇਵੀ ਇਸ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰਨਗੇ। 

o ਤੁਹਾਡੇ ਲਈ ਤੁਹਾਡੇ ਪਾਸਵਰਡ ਯਾਦ ਰੈੱਖਣ ਅਤੇ ਨਵੇਂ ਪਾਸਵਰਡ ਬਣਾਉਣ ਲਈ ਇੈੱਕ ਪਾਸਵਰਡ ਮ ਨੇਜਰ ਦੀ ਵਰਤੋਂ 

ਕਰ।ੋ 

o ਚੰਗੇ ਪਾਸਵਰਡ ਬਣਾਓ - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣੋ 

• ਦੋ-ਿਾਰਿ ਪਰਮਾਖਣਿਤਾ ਨੂੂੰ  ਚਾਲੂ ਿਰ।ੋ 

o ਇਹ ਜਾਣਕਾਰੀ ਦਾ ਇੈੱਕ ਵਾਧ  ਟਕੁੜਾ ਹ  – ਆਮ ਤੌਰ ਉੈੱਤ ੇਤੁਹਾਡੇ ਫੋਨ ਉੈੱਤ ੇਇੈੱਕ ਕੋਡ – ਰਜਸ ਦੀ ਤੁਹਾਨ ੰ  ਰਕਸੇ 

ਵ ੈੱਬਸਾਈਟ ਰਵੈੱਚ ਲੌਰਗਨ ਕਰਨ ਦੀ ਲੋੜ ਹੁੰਦੀ ਹ । 

o ਇਹ ਤਕਨੀਕ ਅਰਵਸ਼ਵਾਸੀ ਤੌਰ ਉੈੱਤੇ ਮ਼ਿਬ ਤ ਹ  ਅਤ ੇਤੁਹਾਡੇ ਖਾਰਤਆਾਂ ਰਵੈੱਚ ਦਾਖਲ ਹੋਣ ਦੀਆਾਂ ਰ਼ਿਆਦਾਤਰ 

ਕੋਰਸ਼ਸ਼ਾਾਂ ਨ ੰ  ਰੋਕ ਸਕਦੀ ਹ । 

o ਅਸੀ ਾਂ ਇੈੱਕ 'ਪਰਮਾਰਣਕ ਐਪ' ਵਰਤਣ ਦੀ ਰਸਫਾਰਰਸ਼ ਕਰਦੇ ਹਾਾਂ, ਰਜੈੱਥੇ ਇਹ ਸਮਰਰਥਤ ਹ । 

o ਦੋ ਕਾਰਕ ਪਰਮਾਰਣਕਤਾ ਸਥਾਪਤ ਕਰੋ (2FA) - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣੋ 

• ਔਨਲਾਈਨ ਖਨਜੀ ਬਣ ੇਰਹ।ੋ 

o ਸੋਸ਼ਲ ਮੀਡੀਆ ਉੈੱਤ ੇਸੁਰੈੱਰਖਅਤ ਰਰਹਣ ਦਾ ਸਭ ਤੋਂ ਵਧੀਆ ਰਵਕਲਪ ਤੁਹਾਡੀ ਗੋਪਨੀਯਤਾ ਸ ਰਟੰਗਾਾਂ ਨ ੰ  ਚਾਲ  ਕਰਨਾ 

ਹ । 

o ਇਹ ਸਾਈਬਰ ਅਪਰਾਧੀਆਾਂ ਸਮੇਤ ਬੇਤਰਤੀਬੇ ਲੋਕਾਾਂ ਨ ੰ  ਤੁਹਾਡੀਆਾਂ ਪੋਸਟਾਾਂ ਦੇਖਣ ਜਾਾਂ ਤੁਹਾਨ ੰ  ਮ ਸੇ਼ਿ ਭੇਜਣ ਦੇ ਯੋਗ 

ਹੋਣ ਤੋਂ ਰੋਕ ਦੇਵੇਗਾ। 

o ਰਫਰ ਵੀ ਆਪਣੇ, ਆਪਣੇ ਪਰਰਵਾਰ ਜਾਾਂ ਆਪਣੇ ਦੋਸਤਾਾਂ ਬਾਰੇ ਰਨੈੱ ਜੀ ਜਾਣਕਾਰੀ ਪੋਸਟ ਕਰਨ ਰਵੈੱਚ ਸਾਵਧਾਨ ਰਹ।ੋ 

o ਯਕੀਨੀ ਬਣਾਓ ਰਕ ਸੰਪਰਕ ਓਹੀ ਹਨ ਜੋ ਉਹ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦੇ ਹਨ। 

o ਨਕਲੀ ਦੋਸਤ ਬੇਨਤੀਆਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ। ਉਨ੍ਾਾਂ ਲੋਕਾਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ ਜੋ ਪੈੱਤਰਕਾਰ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦੇ ਹਨ 

ਜਾਾਂ ਹੋਰ ਰਜਨ੍ਾਾਂ ਨ ੰ  ਤੁਸੀ ਾਂ ਚੰਗੀ ਤਰ੍ਾਾਂ ਨਹੀ ਾਂ ਜਾਣਦੇ ਹੋ। 

o ਆਪਣੀ ਗੋਪਨੀਯਤਾ ਨ ੰ  ਔਨਲਾਈਨ ਸੁਰੈੱਰਖਅਤ ਕਰ ੋ- ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣੋ 

• ਹਰ ਚੀਜ਼ ਨੂੂੰ  ਅੱਪਡੇਟ ਰੱਿ।ੋ 

o ਜਦੋਂ ਤੁਸੀ ਾਂ ਆਪਣੇ ਫੋਨ, ਕੰਰਪਊਟਰ ਜਾਾਂ ਸੌਫਟਵੇਅਰ ਨ ੰ  ਅੈੱਪਡੇਟ ਕਰਦੇ ਹੋ, ਤਾਾਂ ਇਹ ਸੁਰੈੱਰਖਆ ਰਵੈੱਚ ਹੋਣ ਵਾਲੇ ਰਕਸ ੇ

ਵੀ ਛੇਕਾਾਂ ਨ ੰ  ਰੋਕਦੇ ਹਨ। 

o ਅਪਰਾਧੀ ਹਮੇਸ਼ਾ ਅੰਦਰ ਦਾਖਲ ਹੋਣ ਦੇ ਤਰੀਕੇ ਲੈੱਭਦੇ ਰਰਹੰਦੇ ਹਨ ਅਤ ੇਅੈੱਪਡੇਟ ਕਮ਼ਿੋਰੀਆਾਂ ਨ ੰ  ਠੀਕ ਕਰਦੇ ਹਨ। 

o ਆਪਣੀਆਾਂ ਰਡਵਾਈਸਾਾਂ ਨ ੰ  ਰਨਯਰਮਤ ਤੌਰ ਉੈੱਤੇ ਰੀਸਟਾਰਟ ਕਰ।ੋ 

o ਆਪਣੇ ਅੈੱਪਡੇਟ ਨਾਲ ਜੁੜੇ ਰਹੋ - ਆਪਣੇ ਔਨਲਾਈਨ ਮਾਲਕ ਆਪ ਬਣੋ 

• ਘੁਟਾਖਲਆਂ ਤੋਂ ਸੁਚੇਤ ਰਹੋ। 

o ਸਭ ਤੋਂ ਵਧੀਆ ਸਲਾਹ ਇਹ ਹ  ਰਕ ਇਹਨਾਾਂ ਘੁਟਾਰਲਆਾਂ ਤੋਂ ਸੁਚੇਤ ਰਹੋ ਅਤ ੇਉਹਨਾਾਂ ਉੈੱਤ ੇਨ਼ਿਰ ਬਣਾਏ ਰੈੱਖੋ। 

o ਜੇਕਰ ਕੁਝ ਗਲਤ ਲੈੱਗਦਾ ਹ , ਤਾਾਂ ਉਸ ਰਵਅਕਤੀ ਨਾਲ ਸੰਪਰਕ ਨਾ ਕਰ ੋਰਜਸ ਨੇ ਤੁਹਾਨ ੰ  ਸੰਪਰਕ ਕੀਤਾ ਹ । ਖਾਸ 

ਤੌਰ ਉੈੱਤ ੇਸਾਵਧਾਨ ਰਹੋ ਜੇਕਰ ਉਹ ਪ ਸੇ ਦੀ ਮੰਗ ਕਰਦੇ ਹਨ, ਭਾਵੇਂ ਉਹ ਦੋਸਤਾਨਾ ਲੈੱਗਦੇ ਹੋਣ। 

o ਅਜੀਬ ਰਲੰਕ ਅਤ ੇਈਮੇਲ ਪਤੇ ਦੇਖ ੋ(ਉਦਾਹਰਨ ਲਈ: ਤੁਹਾਡਾ ਬੈਂਕ ਤੁਹਾਨ ੰ  ਜੀਮੇਲ (Gmail) ਖਾਤ ੇਤੋਂ ਈਮੇਲ ਨਹੀ ਾਂ 

ਭੇਜੇਗਾ)।  

o ਟ ਕਸਟ ਮ ਸੇ਼ਿਾਾਂ ਰਵੈੱਚ ਆਏ ਰਲੰਕਾਾਂ ਉੈੱਤ ੇਕਦ ੇਵੀ ਕਰਲੈੱਕ ਨਾ  ਕਰ।ੋ 

https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-create-good-passwords%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638314586%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=ie1pnQpSrD2WPa%2Ba7EdR8RFfC9kpqQpJ8sCyNr50ifM%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fset-up-2fa%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638346319%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=aTJ4Xn%2Bcjt4xi0%2Bp5I4Na3pzYZo2yi38x5U%2BR3dTsWc%3D&reserved=0
https://aus01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ownyouronline.govt.nz%2Fpersonal%2Fget-protected%2Fguides%2Fhow-to-protect-your-privacy-online%2F&data=05%7C02%7CHadyn.Green%40cert.govt.nz%7C80337c1e76dc4b7e101b08dcfa12832b%7C27dc6ab39c394134a7b2beddcf3638e6%7C1%7C0%7C638660204638378025%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=TUx4nlLcp919iezdlvsTcSjnBaH0Gxd3GhwlIXXC2pU%3D&reserved=0
https://www.ownyouronline.govt.nz/personal/get-protected/guides/keep-up-with-your-updates/
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o ਰਸਰਫ ਅਰਧਕਾਰਤ ਐਪ ਸਟੋਰਾਾਂ ਤੋਂ ਆਪਣੀ ਰਡਵਾਈਸ ਉੈੱਤ ੇਐਪਸ ਡਾਊਨਲੋਡ ਕਰੋ। 

o ਜੇਕਰ ਸ਼ੈੱਕ ਹ , ਤਾਾਂ ਉਸ ਸੰਗਠਨ ਨਾਲ ਸੰਪਰਕ ਕਰ ੋਰਜਸ ਨੇ ਤੁਹਾਡੇ ਨਾਲ ਰਸੈੱਧਾ ਸੰਪਰਕ ਕੀਤਾ ਹ  ਅਤ ੇਤੁਹਾਨ ੰ  ਭੇਜੇ 

ਗਏ ਰਕਸੇ ਵੀ ਰਲੰਕ ਜਾਾਂ ਫੋਨ ਨੰਬਰ ਦੀ ਪਾਲਣਾ ਨਾ ਕਰ।ੋ 

o ਤੁਹਾਡੇ ਲਈ, ਤੁਹਾਡੇ ਭਾਈਚਾਰੇ ਲਈ, ਅਤ ੇਤੁਹਾਡੇ ਨਾਲ ਸਬੰਧਤ ਰਕਸ ੇਵੀ ਸਮ ਹ ਲਈ ਔਨਲਾਈਨ ਸੁਰੈੱਰਖਆ 

ਖਤਰਰਆਾਂ ਤੋਂ ਸੁਚੇਤ ਰਰਹਣ ਦੀ ਕੋਰਸ਼ਸ਼ ਕਰ।ੋ 

• ਆਪਣੀ ਜਾਣਿਾਰੀ ਦੀ ਰੱਖਿਆ ਿਰੋ। 

o ਇਨਰਕਰਪਟਡ ਮ ਸੇਰਜੰਗ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰੋ, ਰਜਵੇਂਰਕ ਰਸਗਨਲ। ਇਹ ਰਕਸ ੇਨ ੰ  ਵੀ ਤੁਹਾਡੇ ਮ ਸੇ਼ਿਾਾਂ ਨ ੰ  ਪੜ੍ਨ ਦੇ ਯੋਗ 

ਹੋਣ ਤੋਂ ਰੋਕ ਦੇਵੇਗਾ। 

o ਰਸਰਫ ਉਸੇ ਵ ੈੱਬਸਾਈਟ ਨਾਲ ਜਾਣਕਾਰੀ ਸਾਾਂਝੀ ਕਰ ੋਜੇਕਰ ਪਤਾ HTTPS ਨਾਲ ਸੁ਼ਰ  ਹੁੰਦਾ ਹ । S ਦਾ ਮਤਲਬ ਹ  

"secure" (ਸੁਰੈੱਰਖਅਤ) ਅਤ ੇਇਸਦਾ ਮਤਲਬ ਹ  ਰਕ ਤੁਹਾਡੇ ਅਤ ੇਵ ੈੱਬਸਾਈਟ ਰਵਚਕਾਰ ਭੇਜੀ ਗਈ ਕੋਈ ਵੀ 

ਜਾਣਕਾਰੀ ਐਨਰਕਰਪਟ ਕੀਤੀ ਗਈ ਹ । 

o ਇੈੱਕ ਵਰਚਅੁਲ ਪਰਾਈਵੇਟ ਨ ੈੱ ਟਵਰਕ (VPN) ਦੀ ਵਰਤੋਂ ਕਰਨ ਉੈੱਤ ੇਰਵਚਾਰ ਕਰ ੋਜੋ ਤੁਹਾਡੇ ਡੇਟਾ ਦੀ ਸੁਰੈੱਰਖਆ ਕਰ 

ਸਕਦਾ ਹ  ਅਤ ੇਤੁਹਾਡੇ ਰਟਕਾਣੇ ਨ ੰ  ਲੁਕਾ ਸਕਦਾ ਹ । 

o ਜਾਾਂਚ ਕਰੋ ਰਕ ਤੁਹਾਡੀਆਾਂ ਐਪਸ ਨ ੰ  ਰਕਹੜੇ ਡੇਟਾ ਅਤ ੇਅਨੁਮਤੀਆਾਂ ਤੈੱਕ ਪਹੁੰਚ ਹ । ਉਦਾਹਰਨ ਲਈ, ਇੈੱਕ ਰਫਟਨ ਸ 

ਐਪ ਨ ੰ  ਤੁਹਾਡੇ ਸੰਪਰਕਾਾਂ ਤੈੱਕ ਪਹੁੰਚ ਦੀ ਲੋੜ ਨਹੀ ਾਂ ਹ । 

 

ਜੇਿਰ ਮੇਰ ੇਨਾਲ ਘੁਟਾਲਾ ਜਾਂ ਉਸ ਤੋਂ ਵੀ ਖਜ਼ਆਦਾ ਗਲਤ ਿੂੰਮ ਹ ੋਜਾਂਦਾ ਹ ੈਤਾ ਂਮੈਂ ਿੀ ਿਰਾਂ? 

ਇੈੱਥੇ ਬਹਤੁ ਸਾਰੀਆਾਂ ਥਾਵਾਾਂ ਹਨ ਰਜੈੱਥੇ ਤੁਸੀ ਾਂ ਮਦਦ ਲਈ ਜਾ ਸਕਦੇ ਹੋ। ਇਹ ਸੰਗਠਨ ਤੁਹਾਡੇ ਵੇਰਵ ੇਰਕਸੇ ਹੋਰ ਨਾਲ ਸਾਾਂਝੇ ਨਹੀ ਾਂ ਕਰਨਗੇ, 

ਜਦੋਂ ਤੈੱਕ ਤੁਸੀ ਾਂ ਆਪਣੀ ਸਰਹਮਤੀ ਨਹੀ ਾਂ ਰਦੰਦੇ। 

• ਤੁਸੀ ਾਂ CERT NZ ਪੋਰਟਲ ਰਾਹੀ ਾਂ NCSC ਨ ੰ  ਸਾਈਬਰ ਘਟਨਾਵਾਾਂ ਦੀ ਰਰਪੋਰਟ ਕਰ ਸਕਦ ੇਹੋ ਅਤੇ ਅਸੀ ਾਂ ਤੁਹਾਡੀ ਮਦਦ ਕਰ ਸਕਦੇ 

ਹਾਾਂ ਜਾਾਂ ਰਕਸ ੇਹੋਰ ਏਜੰਸੀ ਨਾਲ ਸੰਪਰਕ ਕਰਵਾ ਸਕਦ ੇਹਾਾਂ:  
ਘਟਨਾ ਦੀ ਰਰਪੋਰਟ ਕਰ ੋ| CERT NZ 

• ਜੇਕਰ ਤੁਸੀ ਾਂ ਪ ਸਾ ਗੁਆ ਚਕੁੇ ਹੋ, ਤਾਾਂ ਤੁਹਾਨ ੰ  ਤੁਰੰਤ ਆਪਣੇ ਬੈਂਕ ਨਾਲ ਸੰਪਰਕ ਕਰਨਾ ਚਾਹੀਦਾ ਹ । 

• ਘੁਟਾਲੇ ਦੇ ਟ ਕਸਟ ਮ ਸੇ਼ਿਾਾਂ ਨ ੰ , ਅੰਦਰ ਨੀ ਮਾਮਰਲਆਾਂ ਦੇ ਰਵਭਾਗ ਦਆੁਰਾ ਚਲਾਈ ਜਾਾਂਦੀ ਸੇਵਾ, 7726 ਉੈੱਤ,ੇ ਮੁਫਤ, ਅੈੱਗੇ ਭੇਰਜਆ 

ਜਾ ਸਕਦਾ ਹ ।  

https://www.cert.govt.nz/report/

